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‘ज़ीरो-ि�लक अटैक’ पेगासस जैसे �पाइवेयर को िबना िकसी मानवीय संपक�  या त�्िट के लि�त िडवाइस
पर िनयंतर्ण हािसल करने म� मदद करता है। यिद िकसी प्रणाली को लि�त कर िलया जाता है, तो
िफ़िशंग हमले से बचने के सभी उपाय, जैसे कौन से िलंक पर ि�लक करना है या नही ंआिद के संबंध म�
सभी प्रकार की जाग�कता �यथ� हो जाती है।
इनम� से अिधकांश ‘ज़ीरो-ि�लक अटैक’ उन सॉ�टवेयर का फायदा उठाते ह�, जो एक ईमेल �लाइंट की
तरह उपयोगकता� के िडवाइस पर प्रा�त हुए डाटा की िव�वसनीयता िनधा� िरत करने से पूव� ही उसके
डाटा का उपयोग कर लेते ह�।
इन हमलों की प्रकृित को देखते हुए इनका पता लगाना तथा इ�ह� रोकना किठन होता है। एि�क्र�टेड
वातावरण म� भेजे गए या प्रा�त िकये गए डाटा पैके�स पर कोई द�ृयता नही ंहोने के कारण इनका पता
लगाना और भी अिधक किठन हो जाता है। उपयोगकता� अपने िडवाइस पर द�ृय सभेु�ता को पैच करने
के िलये केवल यह सिुनि�चत कर सकते ह� िक सभी ऑपरेिटंग िस�टम तथा सॉ�टवेयर अपडेटेड हों।
पेगासस एक इज़रायली फम� एन.एस.ओ. ग�्प �ारा िवकिसत एक जासूसी उपकरण है, िजसे िव�व के कई
देशों की सरकारों को बेचा जाता है। इसके तहत िकसी उपयोगकता� के फ़ोन पर एक ‘ए�स�लॉइट िलंक’
भेजा जाता है, लि�त उपयोगकता� के उस िलंक पर ि�लक करने से ‘मैलवेयर’ कोड इं�टॉल हो जाता है,
िजसके मा�यम से हमलावर ‘लि�त’ उपयोगकता� के िडवाइस पर िनयंतर्ण कर लेता है।
�पाइवेयर के संबंध म� िचंताजनक पहल ुयह है िक इसे पूव�वत �पीयर-िफ़िशंग प्रिक्रया, िजसम� टे��ट
िलंक या संदेशों का उपयोग िकया जाता था, के �थान पर िवकिसत कर ‘ज़ीरो-ि�लक अटैक’ के िलये
अपडेट िकया गया है, िजसम� उपयोगकता� से िकसी भी काय�वाही की आव�यकता नही ंहोती है।
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